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Против «электронного» кошмара

Только восемнадцать часов потребовалось молодым учёным С. Абрамову, С. Пименову
и М. Хаткевичу из Института программных систем АН СССР, чтобы отразить «вирусную
атаку».

Сообщения о «компьютерной чуме» стали не редкостью в нашей печати. Но что делать, про­
гресс и его неприятные плоды идут рядом. Не успела схлынуть первая волна компьютеризации,
как появился «вирус», программа-паразит, блокирующая машины.

Первое сообщение о нём пришло из США. Программы, закупленные в пакистанском
городе Лахоре и оказавшиеся за океаном, стали выводить компьютеры из-под контроля,
выдавать немыслимую информацию, иногда машины переставали действовать вообще. Потом
сообщения о нападении «вирусов» начали поступать с разных континентов. Последнее — вновь
из США. 2 ноября «вирус» поразил компьютерные сети Пентагона, правительственных ведомств,
американских университетов.

По всей стране царил настоящий электронный кошмар. Тысячи и тысячи компьютеров были
остановлены «электронным взломщиком», отмечала в своём сообщении компания Си-би-эс.
Только через день удалось выявить и изолировать программу с «вирусом». Расследованием этой
истории занялось ФБР.

Наивно было бы полагать, что сия чаша минет нашу страну. И она не минула. Летом
этого года, когда в Переславле-Залесском открылся детский международный компьютерный
лагерь-школа, на машины Института программных систем АН СССР, используемые в лагере
и институте, была произведена «вирусная атака».

— Мы занимались своей темой, — рассказывает заведующий лабораторией программных
систем для параллельных архитектур С. М. Абрамов, — как вдруг с программой началось
твориться что-то непонятное. Стало ясно, что произведена «вирусная атака».

Машины были остановлены не только в лаборатории, но и в детском, лагере, поскольку,
если бы «вирус» поразил и другие машины, последствия были бы просто непредсказуемые,
работа лагеря была под угрозой.

— Самым сложным в нашей работе было то, что поиск «вируса» не связан с темой лаборато­
рии, — рассказывает сотрудник лаборатории С. П. Пименов. — Мы начали на пустом месте.
Хотя, профессионально занимаясь программированием, мы не пропускали, конечно, ни одного
сообщения о «компьютерной чуме», знали признаки всех описанных «болезней».

Работа была не из лёгких. Сейчас в мире насчитывается около двадцати различных
компьютерных «вирусов». Современные программы довольно сложны, в них множество систем,
подсистем, различных ответвлений. Где искать? И всё-таки через восемнадцать часов поиск
увенчался успехом.

— Наш «вирус» оказался не описанным в литературе, — продолжает рассказ о работе
С. М. Абрамов, — поэтому на правах первооткрывателей мы дали ему название. Потом стали
разрабатывать методику борьбы. Всё закончилось составлением собственной оригинальной
программы, с помощью которой продиагностировали все имеющиеся машины, произвели их
«лечение».

Методика и программа молодых учёных, оказалось, не имеют аналогов в мировой практике.
Программа не только ведёт поиск «вируса», его уничтожение, но и позволяет не допускать
болезнь в электронно-вычислительную машину.
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Эта разработка лаборатории демонстрируется сейчас на выставке «Наука-88». Игорь Несте­
ров, сотрудник института, представляющий программу на суд посетителей, постоянно находится
в центре внимания советских и зарубежных специалистов.

— Наша «иммунная система» применима для всех машин типа IBM PC, — сказал в конце
беседы С. М. Абрамов, — она имеет защиту от всех известных и описанных в литературе «виру­
сов». Словом, на сегодняшний день это самая эффективная программа борьбы с «компьютерной
чумой».

А. Коркин.
(Наш корреспондент.)
г. Переславль-Залесский.


	Против «электронного» кошмара. А. Коркин

